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Çíàêîìñòâà â èíòåðíåòå
Ïðè îáùåíèè â ñåòè ñóùåñòâóåò óãðîçà 

ïîäâåðãíóòüñÿ ðèñêàì, ñâÿçàííûì ñ êîíòàê-

òàìè ñ äðóãèìè ëþäüìè, íå âñåãäà çíàêîìû-

ìè â ðåàëüíîé æèçíè. Îñîáåííî îïàñåí ãðó-

ìèíã — óñòàíîâëåíèå äðóæåñêèõ îòíîøåíèé ñ 

ðåáåíêîì ñ öåëüþ âñòóïëåíèÿ â ñåêñóàëüíûå 

îòíîøåíèÿ. Çíàêîìñòâî ÷àùå âñåãî ïðîèñ-

õîäèò â ÷àòå, íà ôîðóìå èëè â ñîöèàëüíîé ñåòè 

îò èìåíè ðîâåñíèêà ðåáåíêà. Îáùàÿñü ëè÷íî 

(«â ïðèâàòå»), ïðåñòóïíèê âõîäèò â äîâåðèå ê 

ðåáåíêó, ïûòàåòñÿ óçíàòü ëè÷íóþ èíôîðìà-

öèþ è äîãîâîðèòüñÿ î âñòðå÷å.

 Ñëóæáà òåëåôîííîãî è îíëàéí-êîíñóëüòèðîâàíèÿ Ëèíèÿ ïîìîùè 
«Äåòè îíëàéí» áûëà ñîçäàíà â 2009 ãîäó. Â çàäà÷è ïðîåêòà âõîäÿò 
êàê ïñèõîëîãè÷åñêàÿ ïîìîùü þíûì ïîëüçîâàòåëÿì, óæå ñòîëêíóâøèìñÿ 
ñ îïàñíîñòüþ âî âðåìÿ ïîëüçîâàíèÿ èíòåðíåòîì è/èëè ìîáèëüíîé ñâÿçüþ, 
òàê è èíôîðìàöèîííàÿ è êîíñóëüòàöèîííàÿ ïîääåðæêà äåòåé, ðîäèòåëåé, 
ïåäàãîãîâ. 

Êàê çàùèòèòü ðåáåíêà îò ñòîëêíîâåíèÿ ñ âðåäîíîñíîé èíôîðìàöèåé 
â ñåòè? Êàê íàó÷èòü åãî ñïðàâëÿòüñÿ ñ ïîñëåäñòâèÿìè òàêèõ âñòðå÷? 
Ëèíèÿ ïîìîùè «Äåòè îíëàéí» ïðåäñòàâëÿåò ðåêîìåíäàöèè 
äëÿ ðîäèòåëåé 
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Ïðåäóïðåæäåíèå ãðóìèíãà:

1. Áóäüòå â êóðñå, ñ êåì âçàèìîäåéñòâóåò 

â èíòåðíåòå âàø ðåáåíîê. Ñòàðàéòåñü ðåãó-

ëÿðíî ïðîâåðÿòü ñïèñîê åãî êîíòàêòîâ, ÷òîáû 

óáåäèòüñÿ, ÷òî îí ëè÷íî çíàåò âñåõ, ñ êåì îá-

ùàåòñÿ.

2. Îáúÿñíèòå ðåáåíêó, ÷òî íåëüçÿ ðàçãëà-

øàòü â èíòåðíåòå èíôîðìàöèþ ëè÷íîãî õàðàê-

òåðà (íîìåð òåëåôîíà, äîìàøíèé àäðåñ, íàçâà-

íèå/íîìåð øêîëû è ò. ä.), à òàêæå ïåðåñûëàòü 

âèðòóàëüíûì çíàêîìûì ñâîè ôîòîãðàôèè.

3. Îáúÿñíèòå ðåáåíêó, ÷òî ïðè îáùåíèè 

íà ðåñóðñàõ, òðåáóþùèõ ðåãèñòðàöèè (â ÷à-

òàõ, íà ôîðóìàõ, ÷åðåç ñåðâèñû ìãíîâåííîãî 

îáìåíà ñîîáùåíèÿìè, â îíëàéí-èãðàõ), íåëü-

çÿ èñïîëüçîâàòü ðåàëüíîå èìÿ. Ïîìîãèòå åìó 

âûáðàòü íèê, íå ñîäåðæàùèé íèêàêîé ëè÷íîé 

èíôîðìàöèè. 

4. Åñëè ðåáåíîê èíòåðåñóåòñÿ êîíòàêòàìè 

ñ ëþäüìè íàìíîãî ñòàðøå åãî, ñëåäóåò îáðà-

òèòü íà ýòî âíèìàíèå è ïðîâåñòè ñ íèì ðàçú-

ÿñíèòåëüíóþ áåñåäó. 

5. Íå ïîçâîëÿéòå ðåáåíêó âñòðå÷àòüñÿ ñ 

îíëàéí-çíàêîìûìè áåç âàøåãî ðàçðåøåíèÿ 

èëè â îòñóòñòâèå âçðîñëîãî ÷åëîâåêà. Åñëè ðå-

áåíîê æåëàåò âñòðåòèòüñÿ ñ íîâûì èíòåðíåò-

äðóãîì, ñëåäóåò íàñòîÿòü íà ñîïðîâîæäåíèè 

ðåáåíêà íà ýòó âñòðå÷ó.

6. Èíòåðåñóéòåñü òåì, êóäà è ñ êåì õîäèò 

âàø ðåáåíîê.

Êèáåðáóëëèíã
Êèáåðáóëëèíã – ïðåäíàìåðåííîå è ïðîòÿ-

æåííîå âî âðåìåíè àãðåññèâíîå ïîâåäåíèå ïî 

îòíîøåíèþ ê æåðòâå, îñóùåñòâëÿåìîå îäíèì 

÷åëîâåêîì èëè ãðóïïîé ëþäåé ïîñðåäñòâîì 

ðàçëè÷íûõ ýëåêòðîííûõ ñåðâèñîâ.

Ïðåäóïðåæäåíèå êèáåðáóëëèíãà:

1. Îáúÿñíèòå äåòÿì, ÷òî ïðè îáùåíèè â 

èíòåðíåòå îíè äîëæíû áûòü äðóæåëþáíûìè ñ 

äðóãèìè ïîëüçîâàòåëÿìè. Íè â êîåì ñëó÷àå íå 

ñòîèò ïèñàòü ðåçêèå è îñêîðáèòåëüíûå ñëîâà — 

÷èòàòü ãðóáîñòè òàê æå íåïðèÿòíî, êàê è ñëû-

øàòü.

2. Îáúÿñíèòå äåòÿì, ÷òî íåëüçÿ èñïîëüçî-

âàòü ñåòü äëÿ õóëèãàíñòâà, ðàñïðîñòðàíåíèÿ 

ñïëåòåí èëè óãðîç.

3. Íàó÷èòå äåòåé ïðàâèëüíî ðåàãèðîâàòü 

íà îáèäíûå ñëîâà èëè äåéñòâèÿ äðóãèõ ïîëü-

çîâàòåëåé.

4. Îáúÿñíèòå äåòÿì, ÷òî èíôîðìàöèÿ, êî-

òîðóþ îíè âûêëàäûâàþò â èíòåðíåòå, ìîæåò 

áûòü èñïîëüçîâàíà ïðîòèâ íèõ.

5. Ñòàðàéòåñü ñëåäèòü çà òåì, ÷òî âàø 

ðåáåíîê äåëàåò â èíòåðíåòå, à òàêæå ñëåäè-

òå çà åãî íàñòðîåíèåì ïîñëå ïîëüçîâàíèÿ 

ñåòüþ.
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Êèáåðìîøåííè÷åñòâî — îäèí èç âèäîâ êè-

áåðïðåñòóïëåíèé, öåëüþ êîòîðîãî ÿâëÿåòñÿ 

îáìàí ïîëüçîâàòåëåé: íåçàêîííîå ïîëó÷åíèå 

äîñòóïà ëèáî õèùåíèå ëè÷íîé èíôîðìàöèè 

ïîëüçîâàòåëÿ (íîìåðà áàíêîâñêèõ ñ÷åòîâ, ïà-

ñïîðòíûå äàííûå, êîäû, ïàðîëè è äð.) ñ öåëüþ 

ïðè÷èíèòü ìàòåðèàëüíûé èëè èíîé óùåðá. 

Ïðåäóïðåæäåíèå êèáåðìîøåííè÷åñòâà:

1. Ïðîèíôîðìèðóéòå ðåáåíêà î ñàìûõ 

ðàñïðîñòðàíåííûõ ìåòîäàõ ìîøåííè÷åñòâà è 

íàó÷èòå åãî ñîâåòîâàòüñÿ ñ âçðîñëûìè ïåðåä 

òåì, êàê âîñïîëüçîâàòüñÿ òåìè èëè èíûìè 

óñëóãàìè ñåòè.

2. Óñòàíîâèòå íà ñâîè êîìïüþòåðû àíòèâè-

ðóñ èëè ïåðñîíàëüíûé áðàíäìàóýð. Ïîäîáíûå 

ïðèëîæåíèÿ íàáëþäàþò çà òðàôèêîì è ìîãóò 

ïðåäîòâðàòèòü êðàæó êîíôèäåíöèàëüíûõ äàí-

íûõ èëè äðóãèå ïîäîáíûå äåéñòâèÿ.

3. Èíòåðíåò-ìàãàçèíû:

 Îçíàêîìüòåñü ñ îòçûâàìè ïîêóïàòåëåé.

 Èçáåãàéòå ïðåäîïëàòû.

 Ïðîâåðüòå ðåêâèçèòû è íàçâàíèå þðèäè÷å-

ñêîãî ëèöà — âëàäåëüöà ìàãàçèíà.

 Óòî÷íèòå, êàê äîëãî ñóùåñòâóåò ìàãàçèí. 

Ïîñìîòðåòü ìîæíî â ïîèñêîâèêå èëè ïî äàòå 

ðåãèñòðàöèè äîìåíà (ñåðâèñ Whois).

 Ïîèíòåðåñóéòåñü âûäà÷åé êàññîâîãî ÷åêà.

 Ñðàâíèòå öåíû â ðàçíûõ èíòåðíåò-ìàãà-

çèíàõ. 

 Ïîçâîíèòå â ñïðàâî÷íóþ ìàãàçèíà.

 Îáðàòèòå âíèìàíèå íà ïðàâèëà èíòåðíåò-

ìàãàçèíà.

 Âûÿñíèòå, ñêîëüêî òî÷íî âàì ïðèäåòñÿ çà-

ïëàòèòü.

Ïðîòèâîçàêîííûé è íåýòè÷íûé êîíòåíò 
Êîíòåíòíûå ðèñêè — ýòî ìàòåðèàëû (òåê-

ñòû, êàðòèíêè, àóäèî, âèäåîôàéëû, ññûëêè íà 

ñòîðîííèå ðåñóðñû), ñîäåðæàùèå íàñèëèå, 

àãðåññèþ, ýðîòèêó è ïîðíîãðàôèþ, íåöåí-

çóðíóþ ëåêñèêó, èíôîðìàöèþ, ðàçæèãàþùóþ 

ðàñîâóþ íåíàâèñòü, ïðîïàãàíäó íàðêîòèêîâ 

è äåéñòâèé, ïðè÷èíÿþùèõ âðåä ôèçè÷åñêîìó 

è ïñèõè÷åñêîìó çäîðîâüþ. Ñòîëêíóòüñÿ ñ ðè-

ñêàìè òàêîãî ðîäà ìîæíî ïðàêòè÷åñêè âåç-

äå: ñàéòû, ñîöèàëüíûå ñåòè, áëîãè, òîððåíòû, 

âèäåîõîñòèíãè. Çà÷àñòóþ ïîäîáíûé ìàòåðèàë 

ìîæåò ïðèéòè îò íåçíàêîìöà ïî ïî÷òå â âèäå 

ñïàìà èëè ñîîáùåíèÿ.

Ïðåäóïðåæäåíèå ñòîëêíîâåíèÿ ñ íåýòè÷-

íûì èëè ïðîòèâîçàêîííûì êîíòåíòîì:

 Óñòàíîâèòå íà êîìïüþòåð ñïåöèàëüíûå 

ïðîãðàììíûå ôèëüòðû (ïðè íàæàòèè íà âû-

ëåòàþùèé áàííåð âìåñòî ñòðàíèöû áóäåò 

âñïëûâàòü ïóñòîå îêíî) èëè ñïåöèàëüíûå ïðî-

ãðàììû, íàçûâàåìûå ñèñòåìàìè ðîäèòåëü-

ñêîãî êîíòðîëÿ (îíè ïîçâîëÿþò ðîäèòåëÿì ðå-

øàòü, êàêîå ñîäåðæèìîå ìîãóò ïðîñìàòðèâàòü 

èõ äåòè).

 Ïðèó÷èòå ðåáåíêà ñîâåòîâàòüñÿ ñ âçðîñ-

ëûìè è íåìåäëåííî ñîîáùàòü î ïîÿâëåíèè ïî-

äîáíîãî ðîäà íåæåëàòåëüíîé èíôîðìàöèè.

 Îáúÿñíèòå äåòÿì, ÷òî äàëåêî íå âñå, ÷òî 

îíè ìîãóò ïðî÷åñòü èëè óâèäåòü â èíòåðíåòå — 

ïðàâäà. Íàó÷èòå èõ ñïðàøèâàòü î òîì, â ÷åì 

îíè íå óâåðåíû.

 Ñòàðàéòåñü ñïðàøèâàòü ðåáåíêà îá óâè-

äåííîì â èíòåðíåòå. Çà÷àñòóþ, îòêðûâ îäèí 

ñàéò, ðåáåíîê çàõî÷åò ïîçíàêîìèòüñÿ è ñ äðó-

ãèìè ïîäîáíûìè ðåñóðñàìè.

Âðåäîíîñíûå ïðîãðàììû
Âðåäîíîñíûå ïðîãðàììû – ðàçëè÷íîå ïðî-

ãðàììíîå îáåñïå÷åíèå (âèðóñû, ÷åðâè, «òðî-

ÿíñêèå êîíè», øïèîíñêèå ïðîãðàììû, áîòû è 

äð.), êîòîðîå ìîæåò íàíåñòè âðåä êîìïüþòåðó 
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è íàðóøèòü êîíôèäåíöèàëüíîñòü õðàíÿùåéñÿ 

â íåì èíôîðìàöèè. Îíè òàêæå ñïîñîáíû ñíè-

æàòü ñêîðîñòü îáìåíà äàííûìè ñ èíòåðíå-

òîì è äàæå èñïîëüçîâàòü âàø êîìïüþòåð äëÿ 

ðàñïðîñòðàíåíèÿ ñâîèõ êîïèé íà äðóãèå êîì-

ïüþòåðû, ðàññûëàòü îò âàøåãî èìåíè ñïàì 

ñ àäðåñà ýëåêòðîííîé ïî÷òû èëè ïðîôèëÿ 

êàêîé-ëèáî ñîöèàëüíîé ñåòè.

Ïðåäóïðåæäåíèå ñòîëêíîâåíèÿ ñ âðåäî-

íîñíûìè ïðîãðàììàìè:

1. Óñòàíîâèòå íà âñå äîìàøíèå êîìïüþ-

òåðû ñïåöèàëüíûå ïî÷òîâûå ôèëüòðû è àíòè-

âèðóñíûå ñèñòåìû äëÿ ïðåäîòâðàùåíèÿ çà-

ðàæåíèÿ ïðîãðàììíîãî îáåñïå÷åíèÿ è ïîòåðè 

äàííûõ. Ïîäîáíûå ïðîãðàììû íàáëþäàþò çà 

òðàôèêîì è ìîãóò ïðåäîòâðàòèòü êàê ïðÿìûå 

àòàêè çëîóìûøëåííèêîâ, òàê è àòàêè, èñïîëü-

çóþùèå âðåäîíîñíûå ïðèëîæåíèÿ.

2. Èñïîëüçóéòå òîëüêî ëèöåíçèîííûå ïðî-

ãðàììû è äàííûå, ïîëó÷åííûå èç íàäåæíûõ 

èñòî÷íèêîâ. ×àùå âñåãî âèðóñàìè áûâàþò çà-

ðàæåíû ïèðàòñêèå êîïèè ïðîãðàìì, îñîáåííî 

èãð.

3. Ïåðèîäè÷åñêè ñòàðàéòåñü ïîëíîñòüþ 

ïðîâåðÿòü ñâîè äîìàøíèå êîìïüþòåðû.

4. Äåëàéòå ðåçåðâíóþ êîïèþ âàæíûõ äàí-

íûõ.

5. Ñòàðàéòåñü ïåðèîäè÷åñêè ìåíÿòü ïàðî-

ëè (íàïðèìåð, îò ýëåêòðîííîé ïî÷òû), íî íå èñ-

ïîëüçóéòå ñëèøêîì ïðîñòûå ïàðîëè.

Åñëè ðåáåíîê âñå æå ñòîëêíóëñÿ ñ êàêîé-
ëèáî óãðîçîé â ñåòè, è îíà îêàçàëà íà íåãî 
íåãàòèâíîå âëèÿíèå

 Óñòàíîâèòå ïîëîæèòåëüíûé ýìîöèîíàëü-

íûé êîíòàêò ñ ðåáåíêîì, ïîñòàðàéòåñü ðàñïî-

ëîæèòü åãî ê ðàçãîâîðó î òîì, ÷òî ïðîèçîøëî. 

Ðàññêàæèòå î ñâîåé îáåñïîêîåííîñòè òåì, ÷òî 

ñ íèì ïðîèñõîäèò. Ðåáåíîê äîëæåí âàì äîâå-

ðÿòü è ïîíèìàòü, ÷òî âû õîòèòå ðàçîáðàòüñÿ â 

ñèòóàöèè è ïîìî÷ü åìó, íî íè â êîåì ñëó÷àå íå 

íàêàçàòü.

Ïîñòàðàéòåñü âíèìàòåëüíî âûñëóøàòü 

ðàññêàç î òîì, ÷òî ïðîèçîøëî, ïîíÿòü íà-

ñêîëüêî ñåðüåçíî ïðîèçîøåäøåå è â êàêîé 

ñòåïåíè ýòî ìîãëî ïîâëèÿòü íà ðåáåíêà.

Åñëè ðåáåíîê ðàññòðîåí ÷åì-òî óâèäåí-

íûì (íàïðèìåð, êòî-òî âçëîìàë åãî ïðîôèëü 

â ñîöèàëüíîé ñåòè) èëè îí ïîïàë â íåïðèÿò-

íóþ ñèòóàöèþ (ïîòðàòèë äåíüãè â ðåçóëüòàòå 

èíòåðíåò-ìîøåííè÷åñòâà è ïð.), ïîñòàðàéòåñü 

åãî óñïîêîèòü è âìåñòå ðàçáåðèòåñü â ñèòóà-

öèè. Âûÿñíèòå, ÷òî ïðèâåëî ê äàííîìó ðåçóëü-

òàòó — íåïîñðåäñòâåííî äåéñòâèÿ ñàìîãî ðå-

áåíêà, íåäîñòàòî÷íîñòü âàøåãî êîíòðîëÿ èëè 

íåçíàíèå ðåáåíêîì ïðàâèë áåçîïàñíîãî ïîâå-

äåíèÿ â èíòåðíåòå.

 Åñëè ñèòóàöèÿ ñâÿçàíà ñ íàñèëèåì â èí-

òåðíåòå â îòíîøåíèè ðåáåíêà, òî íåîáõîäèìî 

óçíàòü èíôîðìàöèþ îá àãðåññîðå, èñòîðèþ 

èõ âçàèìîîòíîøåíèé, âûÿñíèòü, ñóùåñòâóåò 

ëè äîãîâîðåííîñòü î âñòðå÷å â ðåàëüíîé æèç-

íè è ñëó÷àëèñü ëè ïîäîáíûå âñòðå÷è ðàíüøå, 

óçíàòü î òîì, ÷òî èçâåñòíî àãðåññîðó î ðåáåí-

êå (ðåàëüíîå èìÿ, ôàìèëèÿ, àäðåñ, òåëåôîí, 

íîìåð øêîëû è ò. ï.). Æåñòêî íàñòàèâàéòå íà 

òîì, ÷òîáû ðåáåíîê èçáåãàë âñòðå÷ ñ íåçíà-

êîìöàìè, îñîáåííî áåç ñâèäåòåëåé. Ïðîâåðü-

òå âñå íîâûå êîíòàêòû ðåáåíêà çà ïîñëåäíåå 

âðåìÿ.

 Ñîáåðèòå íàèáîëåå ïîëíóþ èíôîðìàöèþ 

î ïðîèñøåñòâèè êàê ñî ñëîâ ðåáåíêà, òàê è ñ 

ïîìîùüþ òåõíè÷åñêèõ ñðåäñòâ — çàéäèòå íà 

ñòðàíèöû ñàéòà, ãäå áûë ðåáåíîê, ïîñìîòðèòå 

ñïèñîê åãî äðóçåé, ïðî÷òèòå ñîîáùåíèÿ. Ïðè 

íåîáõîäèìîñòè ñêîïèðóéòå è ñîõðàíèòå ýòó 

èíôîðìàöèþ — â äàëüíåéøåì ýòî ìîæåò âàì 

ïðèãîäèòüñÿ äëÿ îáðàùåíèÿ â ïðàâîîõðàíè-

òåëüíûå îðãàíû.

 Åñëè âû íå óâåðåíû â ñâîåé îöåíêå òîãî, 

íàñêîëüêî ñåðüåçíî ïðîèçîøåäøåå ñ ðåáåí-

êîì, åñëè ðåáåíîê íåäîñòàòî÷íî îòêðîâåíåí 

ñ âàìè èëè âîîáùå íå ãîòîâ èäòè íà êîíòàêò, 

åñëè âû íå çíàåòå êàê ïîñòóïèòü â òîé èëè èíîé 

ñèòóàöèè — îáðàòèòåñü ê ñïåöèàëèñòó (òåëå-

ôîí äîâåðèÿ, ãîðÿ÷àÿ ëèíèÿ è äð.), ãäå âàì äà-

äóò ðåêîìåíäàöèè è ïîäñêàæóò, êóäà è â êàêîé 

ôîðìå îáðàòèòüñÿ, åñëè òðåáóåòñÿ âìåøà-

òåëüñòâî ïñèõîëîãà, ïîëèöèè èëè äðóãèõ ñëóæá 

è îðãàíèçàöèé.

Ñ áîëåå ïîäðîáíûìè ðåêîìåíäàöèÿìè 

âû ìîæåòå îçíàêîìèòüñÿ íà ñàéòå 

www.detionline.com
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